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Gestao de Riscos — Por que?
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Gestao de Riscos — Por que?




Gestao de Riscos - Conceitos

Gestao de risco (Art. 4°, IV, Lei Estadual 11.264/2018) :

Processo permanente
Estabelecido pela alta administracao

Aplicavel a qualquer area

Etapas: definicdo de escopo, contexto e critérios; identificacdo, analise,
avaliacdo e tratamento de riscos, monitoramento e analise critica,
comunicacdo/consulta e registro/relato




Gestao de Riscos - Conceitos

Para que serve a Gestao de Risco? : Garantia razodvel do alcance dos objetivos, criacdo e
protecao de valor, subsidiar a tomada de decisao.

O trio de ouro da Gestao de Riscos: Objetivos, Riscos e Controles

Risco: todo evento incerto que, ao se materializar, afeta o alcance ou realizacdao de objetivos

definidos.

Atividades de controle: acdes que ajudam a garantir o cumprimento das diretrizes definidas
pela Gestdo para mitigar os riscos. Exemplos: procedimentos de autorizagdo/aprovacgao,
revisoes, supervisoes, segregacao de fungoes, controles de acesso.




Gestao de Riscos - Legislacao

Determinacao legal (o que a lei diz?):

Gestao de Riscos deve ser obrigatoriamente implementada no Poder Executivo
- Lei Estadual 11.264/2018;

Empresas publicas e sociedades de economia mista estaduais:

a. Estatuto com praticas de Gestdo de Riscos — Lei 13.303/2016 (Lei das
Estatais);

b. Caracteristicas especificas para a implementacao de praticas de Gestao de
Riscos conforme o seu porte — Lei das Estatais e seus decretos estaduais;




Gestao de Riscos — Nova Lei de Licitagbes

Nova Lei de Licitacdes (Lei 14.133/2021) e a Gestdo de Riscos:

Implementar
processos de Gestao
de Risco e controles As contratagdes o .
. Analise dos riscos o .
internos para devem se submeter Analise de riscos
qgue afetem a . .
para o processo de Matrizes de alocagao

licitacdo e contrato o :
o contratagao direta — de riscos;
na fase preparatdria Art. 72-

—inciso X do Art. 18;

licitagdes e contratos a Gestao de Riscos
alinhados ao permanente
Planejamento adotando 3 linhas
Estratégico — de defesa — Art. 169;
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Gestao de Riscos

Breve historico

Modelos/estruturas (COSO GRC 2017, ISO 31.000, Orange Book)

E quais os papéis/envolvidos na Gestao de Riscos?




estao de Riscos — Trés Linhas

O Modelo das Trés Linhas do The lIA

ORGAO DE GOVERNANGA

Prestacéo de contas aos stakeholders pela supervisdo organizacional

Papéis do orgdo de governanca: integridade, lideranca e transparéncia
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GESTAO AUD. INTERNA

Acobes (incluindo gerenciar riscos) para
atingir objetivos organizacionais

Avaliagdo independente
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Papéis da 12 linha: Papéis da 22 linha: Papéis da 3? linha:
Proviséao de Expertise, apoio, Avaliacdo e
produtos/servicos monitoramento e assessoria
aos clientes; questionamento independentes e
gerenciar riscos sobre questdes objetivas sobre
relacionadas a questdes relativas ao
riscos atingimento dos
objetivos
LEGENDA : tru Prestacdo de contas, : \l, Delegar, orientar, : H Alinhamento,
i reporte recursos, supervisao comunicacéo,
5 ' coordenac&o,

i i i colaboragéo




Gestao de Riscos - Papéis

Orgio de Governanga (secretdrios, conselhos de administra¢do, comités de
governanga):

Delega autoridade e Define o apetite a riscos
recursos a gestao do 6rgao ou entidade Desenvolve o plano
(gerentes, diretores) e no ambito estratégico, estratégico®.
supervisiona; missao, visao e valores;

Supervisiona a auditoria Supervisiona a Gestao Presta contas as partes
interna; de Riscos; interessadas;




Gestao de Riscos - Papéis

Gestao (secretarios, diretores, gerentes e demais servidores):

Desenvolve o plano
estratégico™;

Comunicacao e reporte
frequentes ao Orgdo de
Governanca sobre
resultados e riscos;

Executa acdes e aplica
recursos para o alcance
dos objetivos;

Estabelece papéis e/ou

estruturas com expertise
para assessoramento e
monitoramento da
Gestao de Riscos;

Estabelece e mantém

estruturas e/ou processos

de Gestao de Riscos e
controle interno;

Analises e reportes sobre
a Gestao de Riscos.




Gestao de Riscos - Papéis

Auditoria Interna (auditores internos dos 6rgaos/entidades e CGE):

N3ao assume
responsabilidades de
gestao;

Presta contas ao Orgdo
de Governanca;

Executa e comunica
suas avaliacoes e
assessoramento ao
Orgdo de Governanca e
a Gestao;




Gestao de Riscos - Processo

Processo de gestdo de riscos

Escopo, contexto
e critério

Processo de
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Tratamento
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Registro e relato

Fonte: 1SO 31.000




Gestao de Riscos — Passo a passo

ETAPAS PRELIMINARES

1. Apoio,

comprometimento e

priorizagao pelos
secretarios,
superintendentes,
diretores, gerentes,
presidentes de
estatais, conselhos
de administragao e
comités;

2. Capacitacao em
todos os niveis,
benchmarking;

3. Defini¢do das
atribuicoes e
responsabilidades
(Grupo de Trabalho);

4. Estabelecimento
de regras e diretrizes
via normativos e
Politica de Gestao
de Riscos;

5. Definigdo e
implementagdo de
um Plano de
Comunicagao;

6. Definicdo de um

Processo de Gestao
de Riscos e criacao
de um Manual de

Gestao de Riscos.




Gestao de Riscos — Passo a passo

1. Estabelecimento dos escopo,

contexto e critérios

Onde vou aplicar? Quais os objetivos
associados? Qual o ambiente interno e
externo? Qual o apetite a riscos e os critérios
para avalia-los?




Gestao de Riscos: Passo a passo

2. Identificacao dos riscos: busca,

reconhecimento e descricao dos riscos com
suas fontes, causas, eventos e consequéncias;

Ve

Técnicas: brainstorming, entrevistas, delphi, diagrama
de Ishikawa, bow tie;

Instrumentos de apoio: dados histdricos,
organogramas, relatérios de auditorias da CGE e TCE,
fluxogramas de processos, planos estratégicos.

Causa = fonte + vulnerabilidades




Gestao de Riscos — Passo a passo

FONTES DE RISCO

Pessoas

Processos

Sistemas

Infraestrutura Fisica

Tecnologia

VULNERABILIDADES

Em numero insuficiente; sem capacitagdo; perfil inadequado;
desmotivadas, alta rotatividade, propensas a desvios éticos e/ou
fraudes

Mal concebidos (exemplo: fluxo, desenho); sem manuais ou
mstrucdes formalizadas (procedimentos, documentos padronizados);
sem segregacdo de funcdes, sem transparéncia

Obsoletos; sem manuais de operacdo; sem integragdo com outros
sistemas; inexisténcia de controles de acesso logico/backups, baixo
grau de automacgao

Localizagdo inadequada; instalagdes ou leiaute 1nadequados;
mexisténcia de controles de acesso fisico

Técnica ultrapassada/produto obsoleto; falta de investimento em TT;
Tecnologia sem protecdo de patentes; processo produtivo sem
prote¢do contraespionagem, controles insuficientes sobre a
transferéncia de dados

Fonte: Manual de Orientagdes Técnicas da Atividade de Auditoria Interna
do Poder Executivo Federal - CGU




Gestao de Riscos — Passo a passo

Analise Bow Tie

CAUSAS

(fragilidades e outras

CONSEQUENCIAS

(possiveis efeitos

fontes internas/externas,
que podem propiciar a
ocorréncia do evento)

resultantes da ocorréncia
do evento)

Controle preventivo

Controle atenuante

Fonte: Referencial Basico de Gestdo de Riscos - TCU




Gestao de Riscos — Passo a passo

3. Analise de Riscos: estudo dos riscos e das acdes ja adotadas para
respondé-los e determinacao de seu nivel como funcao da probabilidade e

do impacto.
a Probabilidade baixa Probabilidade alta
a Impacto alto Impacto alto
a MEDIO ALTO
=
=
% Probabilidade baixa Probabilidade alta
AN Impacto baixo Impacto baixo
A
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Gestao de Riscos — Passo a passo

3. Avaliacao de Riscos : seu objetivo é

auxiliar na decisao sobre quais riscos
precisam de tratamento e qual a priorizacao.

Compara o nivel de risco e os
critérios definidos na primeira etapa;

. J
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Classifica e estabelece priorizacao;

Resultado: riscos, classificados e
priorizados, que devem ser tratados.




Gestao de Riscos — Passo a passo

4. Tratamento de Riscos: selecdao de opgao

para modificar nivel do risco e elaboracao de
plano de acao.

Evitar risco

Compartilhar risco

Reduzir risco

Aceitar risco




Gestao de Riscos — Passo a passo

6. Monitoramento e analise
critica

7. Registro e relato

4 R & )

Detectar mudancas no contexto,
incluindo riscos e seus critérios, obter
informac0des para melhoria da politica,

estrutura e processo de gestao de e
riscos, analisar e avaliar a operacao do
processo de gestao de riscos. Ex:
Auditorias, auto-avaliacao de riscos e

controles, etc. \_ -/

o /

Documentar e relatar o processo e seus
resultados.




Gestao de Riscos — Um exemplo bem
simples

1. Estabelecimento dos escopos, contexto e critérios:
Objetivo: Viagem de férias de aviao no inverno para a Patagonia.

Critério: Probabilidades e impactos serao classificadas em baixo, médio e alto. Para
niveis de risco médios e altos devem ser implementadas medidas/controles adicionais.

Contexto:
* Historico de dores nas costas que, se agravarem, podem impossilitar a viagem;

*As vezes as condic®es climdticas impossibilitam os passeios;

*Faltam 60 dias para a viagem.




Gestao de Riscos — Um exemplo bem
simples

2. ldentificacao dos riscos:

Técnica adotada: Brainstorming.

Risco 1: Proibicao dos passeios.

Causa = Fonte (eventos externos) + Vulnerabilidade (mudanca climatica brusca).
Consequéncia: Nao realizar os passeios, nao aproveitar a viagem e perder o dinheiro gasto.

Medidas mitigadoras existentes: nao.

Risco 2: Dores nas costas impossibilitarem a viagem.
Causa = Fonte (eventos internos) + Vulnerabilidade (historico de saude).

Consequéncia: Nao poder viajar, perder o dinheiro gasto.

Medidas mitigadoras existentes: consulta médica agendada e medicacao




Gestao de Riscos — Um exemplo bem
simples

3. Analise dos riscos:

RISCOS NIVEL DO RISCO EFICACIADO NIVEL DO RISCO
PROBABILIDADE IMPACTO
IDENTIFICADOS INERENTE CONTROLE RESIDUAL

) Controle
Risco 1

Baixo Alto inexistente

Risco 2 Medio Alto

Fraco




Gestao de Riscos — Um exemplo bem
simples

4. Avaliagao e tratamento:

Risco 1: Para mitigar o IMPACTO, implementar atividade de controle de
acompanhamento didrio das previsoes em site/app ou ferramenta fidedigna.

Risco 2: Para mitigar a PROBABILIDADE e o RISCO: a) Atividades diarias de
fortalecimento muscular e fisioterapia com professionais competentes; b)
Acompanhamento da frequéncia das atividades por aplicativo; c) Marcar consulta com
outro médico; d) Tomar medicacao receitada; e) Monitorar medicacao com app.




Gestao de Riscos — Um exemplo bem
simples

5. Matriz de objetivos, riscos e controles:

OBJETIVOS

RISCOS
IDENTIFICADOS

PROBABILIDADE IMPACTO

NIVEL DO RISCO
INERENTE

Viagem de férias de avido no
inverno para a Patagdnia

Clima gerar

proibicdo dos Baixo Alto
passeios
N&o viajar por D
Médio Alto

dores na coluna

EFICACIADO NIVEL DO RISCO
TRATAMENTOS ADICIONAIS
CONTROLE RESIDUAL
Controle .
. . Medio Acompanhamento das
Inexistente o
previsdes
1. Fortalecimento e fisio; 2.
Acompanhamento das
Médio Médio atividades; 3. Marcar outra

consulta; 4. Monitorar
medicacdo




Gestao de Riscos — Fatores Criticos de
Sucesso

e Apoio da alta administracao (delegacdo e compromisso);
e Conscientizacdo para gerenciar riscos em todos os niveis;

FatO res CritiCOS e Capacitacdo permanente;

¢ Politica de Gestao de Riscos e normas;
de sucesso pa ra » Metodologia adequada ao perfil e contexto do 6rg3o;

. .~ * Comunicacdo e consulta em todos os niveis;
implementacao:

e Dados e informacdes precisas para a avaliacao de riscos;

e Planejamento, execu¢ao, monitoramento e revisao,
melhoria continua.
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Contato: severinogilson@cge.pb.gov.br
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