LGPD — O que os 6rgaos precisam saber?
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Claro »

Participe da Campanha
Conexao Contra a Fome, da
Claro, e faca doacoes para
familias que estao sem
alimentos. Seja o Sol de
alguem: bit.ly/3igDbCw

sex, 25 de set 12:00

Atualizamos a nossa Politica de
Privacidade para informar com
mais transparencia aos nossos
clientes como tratamos os seus

~ ados. Confira: bit.ly/2XZ6d4

O que estd acontecendo:

figure o uso dos seus dados para
eber ofertas personalizadas

3 a autorizagdo vocé nao recebera informagdes
bre determinados produtos e servigos do Grupo
antander ou parceiros

erta pelo Santander de produtos ou

arvigos ndo financeiros das empresas

o Grupo Santander

a oportunidade de receber ofertas de

odutos e servigos pelo Santander das
presas Ben, Webmotors e Universia, que
o do Grupo Santander

ompartilhamento de dados para
erta de produtos e servigos ndo
anceiros diretamente pelas

presas do Grupo Santander
a oportunidade de receber ofertas de
odutos e servigos pelas empresas Ben,
ebmotors e Universia, que sao do Grupo
antander

ompartilhamento de dados para
erta de produtos e servigos
etamente pelos parceiros do
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|eral de Protecao de Dados -LGPD

Lei n® 13.709 de 14 de agosto de Baseada na GDPR da Unido Vale para Unido, Estados, Municipios
2018 Europeia de 2016 e DF

Vigéncia dividida:

Dispositivos referentes a ANPD e ao
Conselho Nacional de Protecao de

Dados em 28/12/2018,; Emenda Constitucional n® 115/2022
Demais dispositivos em 18/09/2020.

Sancdes administrativas em
1/08/2021;
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ec UMEAQU’ Q. 0Oquevocé estd procurando?

. Ligacdo Indevida

Grupo Ricovery, atendendo a nova lei de protecdo de dados LGPD, e que eu ndo receba mais ligacdes procurando por
Antdnio.Caso minha solicitagdo, néo...

@ Ndo respondida | Ha1hora | 9 SdoPaulo

Cobranca indevida

qualquer davida em meu nome. Ent&o,eu peco que essa empresa seja enquadrada na nova lei (LGPD) lei geral de protecdo
de dados.A LGPD é a lei n 13.709...

@Nﬁorespondida | Hathora | 9 Floriandpolis

Ligacdo indesejada em conflito com LGPD

Nunca deu meu numero pra essa empresa e ndo autorizei a ligar pra mim. De onde vocés pegaram meu numero? Por que
irei abrir um processo em decorréncia do ndo cumprimento da LGPD...

ANPD conclui analise sobre compartilhamento de dados pessoais
entre Receita e Serpro

Publicado em 12/08/202218051 | Atualizado em 31/08/2022 17h11 Compartihe: f v 0

C onforme noticiado em 20 de abnil de 2022 a Autoridade Nacional de Protecdo de Dados instaurou processo fiscalizatorio para apurar a adequacao
da Portaria RFB ne° 167/2022 aos termos da Lei Geral de Protecio de Dades Pessoais - LGPD.

A portaria. publicada em abril deste ano. autoriza o Serpro a disponibilizar, para terceiros, dados e informagdes detidos pela Receita Federal coma
finalidade de “complementaco de politicas publicas voltadas ao fornecimento de informagdes a sociedade por meio de solucdes tecnologicas
complementares as oferecidas pela RFB”

A ANPD esclarece que nao autorizou a Receita Federal ou o Serpro a vender dados pessoais de cidadaos Os dados listados na Portaria RFB n° 167/2022
ja estavam disponiveis para consulta no site da Receita Federal. por forca de diversos dispositivos tegais (Lei n° 6.015/1973. Lei n° 8934/1994. Decreto n°

6.289/2007. substituido pelo Decreto n° 10.063/2019, ¢ Decreto n° 9723/2019, o Decreto n° 10.900/2021 € o Decreto n° 10.977/2022). A consulta a dados.
de acesso restrito continua dependendo de autonzacdo previa do titular
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GPD — Mas o que é e qua
seus objetivos?

* Versa apenas sobre o tratamento de dados pessoais por
pessoa natural _gdesde gue para fins econOMICcOoS) ou pessoa
juridica de direito publico ou privado;

« Abrange meios digitais ou fisicos;

* Pretende proteger os direitos fundamentais de privacidade,
liberdade e o livre desenvolvimento da personalidade da
pessoa natural;




I SEMANA ESTADUAL DO ¥/ " LGPD — ESSeS direitos
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g LGPD — Mas o que e

- E a informac&o relacionada a pessoa natural
identificada ou identificavel (Art 5°, 1);

« Dado pessoal sensivel: dado pessoal sobre
origem racial ou étnica, conviccao religiosa,
opiniao politica, filiacdo a sindicato ou a
organizacao de carater religioso, filosofico ou
politico, dado referente a saude ou a vida
sexual, dado genético ou biomeétrico, quando
vinculado a uma pessoa natural (Art 5°, 1l);
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LGPD — E 0 que significa tratar
dados?

 Coleta, producao, recepcao, classificacao, utilizacao, acesso,
reproducao, transmissao, distribuicao, processamento,
arquivamento, armazenamento, eliminacao, avaliacao ou controle
da informacao, modificacao, comunicacao, transferéncia, difusao
ou extracao. (Art. 5°, X);

 “Ciclo de vida” do dado pessoal.
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TITULAR

CONTROLADOR

ENCARREGADO

LGPD — Principais

OPERADOR

Pessoa natural
a quem os
dados
associam-se.
Direitos

previstos no Art.

18 e outros
dispositivos.

Decide sobre o
tratamento.
Responsabilidade
solidaria. Tem
dever de reporte
de incidentes.

Indicado pelo
controlador e
operador. Interface
com o titulare a
ANPD, orientagdes e
outras funcgdes. Pode
ser uma pessoa
natural ou nao.
Conhecimento
abrangente.

Realiza o
tratamento em
nome do
controlador.
Responde
solidariamente se

descumprir a LGPD

e instrucoes do
controlador.
Atencao aos

contratos e termos!

@cceen JEPR BlgE RmENTE GIQTR

Org3o responsavel
por zelar,
implementar e
fiscalizar o
cumprimento desta
Lei em todo o
territdério nacional.




LGPD - Principios

* Finalidade;

* Adequacao; .
* Necessidade;

* Livre acesso;

* Qualidade dos dados;
* Transparéncia,;

e Seguranca,;

* Prevencao;

* Nao discriminacao;

« Accountability
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' &LGPD -0 gue deve
acessivel ao titular dos dados”

» Decorre dos principios da transparéncia e do livre acesso o dever
de disponibilizar: (i) forma, duracéo e finalidade especifica do
tratamento; (i) |dent|f|ca(;ao e informacoes de contato do
controlador (1l1) informacoes sobre o uso compartilhado e
f!nalllldade (|v) responsabilidades dos agentes; e (v) direitos do
titular.

* Divulgacao da identidade e contato do encarregado.

« Setor publico: Informacdes claras e atualizadas sobre a previsao
legal, finalidade, os procedimentos e as praticas utilizadas para a
execucao dessas atividades, preferencialmente na | o, na C
Internet.
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" LGPD - Bases legais para 0
tratamento de dados pessoais

Setor publico deve
interpreta-los em
conjunto com critérios
adicionais do Art 23

Dados pessoais: Art.
72. Dados pessoais
sensiveis: Art. 11

Premissa para tratar

dados pessoais
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PD — Bases legals para o
tratamento de dados pessoais

Consentimento;

Legitimo interesse do controlador ou terceiro;

Cumprimento de obrigacao legal ou regulatoria pelo controlador;

Execucao de politicas publicas;

Estudos por érgao de pesquisa com anonimizag¢ao, quando possivel;

Execucao de contratos ou procedimentos preliminares relacionados a contrato do qual
ja parte o titular;

Exercicio regular de direitos em processo judicial, administrativo ou arbitral;

Protecao da vida ou incolumidade fisica do titular ou terceiro;

Tutela da saude;

@cacera ESPEP SigE SOTMINEIE  GIQERD.

Protecao do crédito.




Il SEMANA ESTADUAL DO
CONTROLE INTERNO 9 g

LGPD — Sancoes Administrativas

Adverténcia,

Multa simples de até 2% do faturamento limitada a 50 milhoes;
Multa diaria com mesmo limite citado acima;

Publicizacao da infracao (dano reputacional);

Blogueio dos dados pessoais relacionados;

Eliminacao dos dados pessoais relacionados (perda de dados);
Suspensao parcial do funcionamento do banco de dados;

« Suspensao do exercicio da atividade de tratamento dos dados
relacionados;

 Proibicao parcial ou total de tratamento de dados.

W SRRETA RS e pewarcrs " .
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PD — Protegéode Dados
Pessoais no Poder Publico

Desafio: compatibilizar a
realizacao das acoes do Estado
com principios, direitos e normas

da LGPD

Empresas publicas e sociedades
de economia mista que atuem
em regime de concorréncia
seguem regras das pessoas
juridicas de direito privado
particulares. Excecao: quando
executam politicas publicas e no
ambito delas.

Capitulo IV (Arts. 23 a 32) da
LGPD

Além de suas demais atribuicoes,
ANPD pode solicitar informes
especificos e realizar auditorias
no setor publico

Abrangéncia da LGPD:
tratamentos realizados por
orgaos e entidades dos entes
federativos nos trés poderes,
incluindo TC e MP, ressalvado o
previsto no Art. 4°

Demais sanc¢des administrativas,
menos as multas simples e
diaria.
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LGPD — Decreto Estadual n°® 41.238/2021

* Premissas: Definicao do alicerce de governanca e
flexibilidade para adequacéao a Lei;

« Estabelece atribuicOes, diretrizes, acoes e procedimentos
voltados a adequacéao a LGPD;

 Cria 0 Conselho Gestor e o Comité de Executivo de Protecao de
Dados Pessoais.

« Amplia rol de atribuicOes para o encarregado.




£

LGPD - Encarregado no Poder Executivo da Paraiba

| o | &

Indicado pelo o o o Apoio dos setores .
o pe! Subordinacao e Experiéncia e Capacitacdo e POIC Acesso motivado
dirigente maximo . : . juridico, de TI, de
acesso direto ao conhecimentos treinamento

e as operagoes de
do 6rgao ou o S Controle Interno e
. dirigente; multidisciplinares; permanentes. T tratamento
entidade; da Ouvidoria;
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1. Aceitar reclamacoes
e comunicacoes e
prestar esclarecimentos
aos titulares;

5. Seguir orientacoes
do Comité Executivo e
reportar informacoes;

Executivo da Paraiba

2. Receber
comunicacoes da ANPD
e adotar providéncias;

3. Orientar servidores e
contratados;

7. Fornecer termos de
6. Seguir uso, politicas de
regulamentacoes da privacidade, manuais e
ANPD; orientacoes aos
operadores;

SPD - Competéncias do encarregado no Poder

4. Mapear tratamentos
e compartilhamentos e
propor os ajustes a

LGPD;

8. Outras atribuicoes
normatizadas pelo
Conselho Gestor.
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LGPD — Outras competéncias

Dirigentes dos 6rgéos/entidades - responsaveis pela adequacéo a
LGPD e implantacao do Programa de Governanca em Privacidade;

PGE — consultoria juridica aos orgaos/entidades, Conselho Gestor e
Comité Executivo;

CGE — auxilio aos orgaos/entidades na implantagao da gestéo de
riscos e avaliacdo da maturidade dos programas de governancga, _
realizacao de consultorias, assessoramento e auditorias (avaliacoes);

CODATA — orientar quanto a solucdes de Tl referentes a é)rotegéo de
dados pessoais, adequar arquiteturas e operacoes de TI

hospedadas no datacenter e na rede corporativa, propor novos
padrdes de desenvolvimento de solucbes de TIC considerando
privacy by design.
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FASES DO PROJETO DE ADEQUACAO:

1. PREPARACAO

2. INICIACAO

3. SEGURANCA DA INFORMAGAO

4. MAPEAMENTO DE DADOS

5. DIREITOS DOS TITULARES

6. AJUSTES CONTRATUAIS

7. RELATORIOS DE IMPACTO A PROTECAO DE DADOS

8. GERENCIAMENTO DE INCIDENTES

H
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Fonte: Privacy Academy
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CULTURA , JURIDICO

Sensibilizagdo Geral - Avaliacdo da base
Workshop legal e tabela de
temporalidade
Treinamento
dos membros
do Comité de Revisédo
Privacidade dos

contratos

Treinamento

do - Alinhamento
DPO Campanha com

de
R fornecedores
conscientizagdo
e prestadores

de sevicos
Fluxo de

atendimento Politica de
ao titular Privacidade

Protocolos
de

Seguranca Avaliagéo
da

RIPD informacgao de. .
Implementacdo vulnerabilidades
do Plano
Procedimentos de
de gestdo controle

de incidentes

Matriz de risco Adequacdo de
sites e APPs

LOPD

Inventdrio

Mapa de dados

W fames
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iisinessso PUEGRD — Uso Compartilhado,de_ dados pessoais
T @ pelo Poder publice

Requisito Recomendacao
Formalizacdo e registro ¢ Instauracao de processo administrativo:;

¢ Analise técnica e juridica:

¢ Decisao administrativa ou celebracao de contrato,
CONVENIO ou Istrumento congenere;

¢ Edicao de ato normativo interno.
Objeto e finalidade e Descricao dos dados pessoais de forma objetiva e
detalhada;

e Indicacao de finalidade especifica:

e Avaliacdo da compatibilidade enfre a finalidade
original e a finalidade do compartilhamento.
Base legal ¢ Indicagdo da base legal utilizada.

Duragao do tratamento e Definicdo do periodo (duracdo) do wuso

compartilhado dos dados. de forma fundamentada. e
esclarecimento sobre a possibilidade de conservacao ou a

necessidade de eliminacao apos o término do tratamento.
Transparencia e direitos dos titulares ¢ Divulgacao das informacoes pertinentes na pagina
eletronica dos orgaos e das entidades responsaveis;

¢ Divulgacdo de maneira que as informacoes sobre
dados pessoais tratados pela entidade sejam de facil
COmpreensao:;

¢ Defini¢do de responsabilidades e de procedimentos
relativos ao atendimento de solicitacoes de tifulares.

— ] - ] . L iﬁ}CAGEPA / ESPEP 318 szEanA’k’J.}lmzsmoo \F..GA‘Y'M{;"_.:)N
Fonte: Guia Orientativo — Tratamento de Dados Pessoais pelo Poder Publico — Ver. 1.0 Jan/2022 . v



E GPD — Uso compartilhado c

pelo Poder publico

Prevencao e seguranca

e Descricao das medidas tecnicas e administrativas
adotadas para proteger os dados pessoais de incidentes de

segurancga.

Outros requisitos
(avaliacao conforme o caso concreto)

e Autorizacao ou vedacao para 1oVOo
compartilhamento ou transferencia posterior dos dados
pessoais;

e Onus financeiro;

e Requisitos especificos para compartilhamento de
dados pessoais com entidades privadas (art. 26, § 1° e art.
27. LGPD);

e Elaboracdao de relatorio de impacto a protecao de
dados pessoais, caso necessario;

e Identificar as funcdes e responsabilidades dos
agentes de tratamento.

Fonte: Guia Orientativo — Tratamento de Dados Pessoais pelo Poder Publico — Ver. 1.0 Jan/2022
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GPD - Divulgacao de dados pessoal
Poder publico

* Ponderacgao entre direitos: Direito a privacidade e protecao
dos dados pessoais x direito a informacao das atividades do
Poder Publico;

e LAI: publicidade é a regra, admitindo-se sigilo como excecao;

e Divulgar dados pessoais também é trata-los e, portanto, a LGPD
deve ser seguida, com observacao dos principios, base legal,
garantia de direitos e adocao de medidas de prevencao e
seguranca.

* Boas praticas: realizar gestao de risco e
anonimizacao/pseudonimizacao.

@caceen JESPEP Blg smmmc (8IS




i esouase . LGPD — Divulgacao de dados pessoais pelo

<

CONTROLE INTERNO ¢/ =
! (

= %

e
B

Poder publico

Parametro

Recomendacao

A coleta do dado pessoal € necessaria
e adequada para a finalidade do
tratamento?

e Verificar a possibilidade de dispensa da coleta oul
de elimmacao dos dados pessoais, tendo em vista a sua
efetiva necessidade para o alcance das finalidades do
tratamento:;

e Verificar se ha formas de atingir a finalidade
almejada sem o tratamento de dados pessoais e de
maneira menos gravosa para o titular de dados.

A divulgacado envolve dados pessoais
sensiveis?

e FEm caso afirmativo. o tratamento deve ser
efetuado com mailor cautela, observando-se normas
especificas, como os dispositivos da LGPD relativos a
estudos em saude publica.

Quais medidas de mitigacao de risco
para o titular de dados podem ser
adotadas?

e Elaboracao de relatorio de impacto a protegao de
dados pessoais, caso necessario;

¢ Medidas de prevencdo e seguranca, a exemplo de
anonimizacao ou pseudonimizacao dos dados pessoais
sempre (ue 1SS0 Nao comprometa o exercicio do controle
social;

e Limitacdo da divulgacio aqueles dados
necessarios para alcancar a finalidade pretendida,
observados o contexto, a finalidade e as expectativas
legitimas dos titulares:

e Transparéncia do tratamento: e

e Garantia de direitos dos titulares.

Fonte: Guia Orientativo — Tratamento de Dados Pessoais pelo Poder Publico — Ver. 1.0 Jan/2022
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FIM

Contato: severinogilson@cge.pb.gov.br
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